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W VANVAN

Ajanda Egitimler

Guvenlik Ihtiyaclarina Genel Bakis
Spring Security Nedir? & Ozellikler
Neden Spring Security?

Spring Security Yapitaslari

Spring Security Filter Zinciri
Kimliklendirme & Kimliklendirme Modeli
Basarili ve Basarisiz Login Akis Orneklers
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W VANVAN

Ajanda Egitimlenri

Yetkilendirme

Yetkilendirme Akisi & Yetkilendirme Modeli
Namespace Konfigurasyonu

Namespace ile Spring Security Kullanimi
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Glvenlik Ihtiyaclarina __ 2

Egitimleri

2N

| Baki

Kurumsal uygulamalarin 2 temel guvenlik
ihtiyacl soz konusudur

Kimli
Yetki

Klendirme (Authentication)

endirme (Authorization)

Web isteklerinin yetkilendiriimesi

Servis metodlarinin yetkilendirilmesi

Domain nesnelerine yetki bazinda erisim
saglanmasi

Nesnelerin attribute'lari dizeyinde erisim
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W VANVAN

Spring Security Nedlr? Egitimleri

Kurumsal Java uygulamalari i¢in
authentication ve authorization servisleri
saglayan bir framework

2004 yilinda Spring Uzerine kurulu Acegi
Security Framework adi ile ortaya cikmistir

2007 yilina gelindiginde Spring Grun
portfoyltnde yer almistir
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W VANVAN

OZE"ikleri Egitimler

Pek cok degisik kimliklendirme
(authentication) yontemini
desteklemektedir

Form tabanli, basic, digest, NTLM,
Kerberos, JAAS...

CAS, OpenlD, Siteminder gibi SSO
cozumileri ile entegre calisabilmektedir

Kullanici bilgisinin degisik ‘realm’lerdan
(Memory, LDAP, JDBC.. )allnmasml saglar

www.java-egitimleri



W VANVAN

OZE"ikleri Egitimler

Calisma zamaninda dinamik olarak
kullanici bilgisinin degistiriimesini saglar

Ayni kullanicinin sisteme erisim sayisini
yonetir

Otomatik olarak “remember me” destegi
sunar

URL, metod ve domain nesneleri
dizeyinde yetkilendirme saglar
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W VANVAN

OZE"ikleri Egitimler

RMI ve Httpinvoker gibi remote method
cagrilarinda kimlik bilgisinin istemciden
sunucuya tasinmasini saglar

Web Container’lari ile entegre calisabilir

Guvenlikli bir HTTP iletisimi kurmaya
yardimci olur

Guvenlikle llgili HTTP response
header'larini yonetebilir
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W VANVAN

Neden Spring Security 2=

Neden web.xml security degil?
Neden JAAS degil?

www.java-egitimleri.com 9



Neden web. me JAVA

Egitimleri

Web container’a bagimli bir kimliklendirme
altyapisi ortaya cikar

Web kaynaklarini(URL) yetkilendirmek icin
sinirl bir model mevcuttur

Uygulamada metod ve domain nesneleri
dlzeyinde yetkilendirme yapmak mumkun
degildir
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W VANVAN

Neden JAAS degil?  =s&mer

JRE dizeyinde karmasik tanimlar
yapilimaktadir

Yine container dizeyinde bagimlilik ortaya
cikmaktadir

Kimliklendirme tarafi istenirse JAAS’a
havale edilebilir
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Temel Yapitaslari: JAVA

Egitimleri

Kullanici - Rol lliskisi

Onay Personeli Sorgulama Personeli Giris
Rolu Rolu Personeli Rolu

(v« O J--

A

Secure resource,

Bir web sayfasi,

Servis metodu veya
Domain nesnesi olabilir

Q Kullanici

www.java-egitimleri.com 12



Temel Yapitaslari : JAVA

Rol Grubu - Rol iliskisi

Onay Personeli Sorgulama Personeli Giris
Rolii Rolii Personeli Roll

¢ 7» =9

Sistem Admin
Roli

g Kullanici
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Temel Yapitaslari: JAVA

Egitimleri

Domain Siniflari

SecurtyCortextHalder

Basarili bir
kimliklendirme
sonucunda
UserDetails
Authentication'a

o da SecurityCont

Yerlestirilir

Uygulamanin security context arantednharty]  Kullanicilarin yetkileri
bilgisinin tutuldugu yerdir GrantedAuthority ile ifade edilir

Default olarak bu bilgi
secuityChid@adLocal bir yapida tutulur
1

1

SecurrtyC ortext

[=[u 0

1

Hhert catiof

SecurtyContextP ersisten ceFiber

Security
Context

Bilgisini

Request
araliklarinda

HttpSession'da saklar

X
T

1

autharties
Authentication
LkJ3/|g|;uIam?|/a_c>_ an_da ferlslen username
prigcipd t‘ arll"_‘f' d'g'sé_:?”“c'pa bilgisini kullanarak
olarax lfade edilir UserDetails ilgili
L realm'den yiiklenir
, UsarDetail=sarics
UserDetals )
Principals
bil gi Si loadUserEyUsernarme(usernarne : String) : UserDetals
(cogu zaman)

UserDetails tipinde bir nesnedir, uygulamalarin User siniflari
bu arayizi implement eder
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Spring Security Filter JAVA

Egitimleri

ZINCiri

HTTP Request

Web isteginin
HTTPS’den
gelmesini

garanti eder

Kullanicinin
oturum
sayisini

kontrol eder

Web isteginin
sonunda
SecurityContext’
i HttpSession’da
saklar

SecurityContext £
Persistence &

Filter
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Egitimleri

Spring Security Filter JAVA

Logout islemini
gerceklestirir

Authentication
islemini
gerceklestirir

UsernamePassword
Authefltlcatlon oD
Filter

Web isteginin
getRemoteUser(),
isUserinRole()
metodlarinda
SecurityContext’i

kullanmasini
saglar

Web isteginde
remember-me
cookie mevcutsa,
degerini
SecurityContextH
older’a set eder

RememberMe

Authentication
Filter
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Egitimleri

Spring Security Filter JAVA

SecurityContext

Holder’a
anonymous
Anonymous = Authentication
AuthenticationFilter token’i koyar

FilterSecurityint
erceptor'de
meydana gelen
AuthenticationEx
ception ve
AccessDeniedExc
eption'larin
uygun sayfalara
yonlendirilmesini
aglar

Hedef URLe
yetkiye gore
erisilmesini
FilterSecurity saglar.
Interceptor Authen_tlcatlonE
xception veya
AccessDeniedEx
ception

secureWebPage.jsp
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Spring Security JAVA

Egitimleri

Konfigurasyonu

<filter>

<filter-name> web.xml icerisinde

springSecurityFilterChain DelegatingFilterProxy ile
</filter-name> Bir Servlet Filter tanimi
<filter-class> yapilir

org.springframework.web.filter.DelegatingFilterProxy
</filter-class>

</filter>

<filter-mapping>
<filter-name>

springSecurityFilterChain
</filter-name>

<url-pattern>/*</url-pattern>
</filter-mapping>
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Spring Security AT

Konfigurasyonu

Serviet Container

DelegatingFilterProxy sinifi,
web.xml icerisindeki tanim
ile ApplicationContext icinde

g?glsnl]r:ldzl Ilt((ieirpk:"eua\;]allji?esi gorar D.elegati ng g Re\é\i)eubrce
FilterProxy

Web client / i
j& ApplicationContext
j 4 springSecurityFilterChain R
FilterChainProxy'de web.xml : : :
icerisinde tek bir filter ile biitiin Filter Filter | - Filter
security filter zincirinin \\ 1 2 n j/

tanimlanmasini saglar
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W VANVAN

Kimliklendirme Modeli Egitimleri

Basaril kimliklendirme sonucu

Kimliklendirmenin basladigi yer AbstractAuthentication Authentication nesnesi olusur
ProcessingFilter'dir. Her auth yonteminin kendine Farkli auth yéntemlerinin kendine
Ozel bir sub class't mevcuttur dzel token impl mevcuttur
Authenticati
AuthenticationProcessingFilter ; ; Ahemheaten
i
creates
13 nticates
Kimliklendirmeyi ] uses ]
AuthenticationManager Asil islem
koordine eder. |$| AuthenticationManager ; g = AuthenticationProvider Auth
AuthenticationProvider > y Provider'da
nesnelerine delege eder pIEVISEE gerceklesir
thra 1
AuthenticationException 1 ExceptionTranslationFilter 1 1 AuthenticationEntryP aint
handles
q ’ redirects to

Her auth yonteminin kendine 6zel
www.java-egitimleri.com bir impl mevcuttur 20



Basarisiz Bir JAVA

Egitimleri

Loain AKi

Throws Authentication T
1:HTTP request ~ =Xception S —
to editor.jsp i S . o

FilterSecurity | - - - - . e
> | Interceptor = 12‘11“-]§P

2:ExceptionTranlationFilter
Redirect to authentication
entry point: login.jsp 3:Submit form to: 4:try to

/e /j_spring_security_check PEEREMEEEAILY  authenticate user
Authentication

Filter

f\ KULLANICI

———; 5:Redirect to authentication
\ SIFRE

] e failure url: login.jsp?hata=true

5:throws Authentication
www.java-egitimleri.com Exception 21
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Basaril Bir JAVA

Egitimleri

Loain AKi

1:HTTP request ROLE_EDITOR
to editor.jsp ‘ e

FilterSecurity | - - §I- - - . ™o

Interceptor -editor.jsp
2:ExceptionTranlationFiltes @=ws = .
Redirect to authentication 7¢Redirect to targetUrl if

entry point: loginf sp

»

3:Submit form 4:Try to

authenticate user

Authentication
Filter

“iﬁ&éxfj sp 5:Ret.urn.
R : Authentication
SecurityContextHolder token
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W VANVAN

YEtkilendirme Egitirnleni

Yetkilendirme islemine tabi tutulan
herhangi bir nesneye “secure object”
denir

Asagidakilerden herhangi birisi secure
object olabilir

Web istekleri
Metot cagrilari
Domain nesneleri
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W VANVAN

YEtkilendirme Egitirnleni

Spring Security, yetkilendirme icin AOP
“around advice” yontemini kullanir

Her bir secure nesne tipine gore farkli
interceptor'ler devreye girer

Web istekleri — FilterSecuritylnterceptor
Metot cagrilari — MethodSecuritylnterceptor

Domain nesneleri — AspectJ veya ACL
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W VANVAN

Yetkilendirmenin Igleyigi=="

Secured object tipine gore farkli
Interceptor'ler vardir

AccessDecisionManager,

Secured object'e
erisim

Secured object'e
erisim interceptor
tarafindan yakalanir

Her bir secured object
icin tanimlanmis erisim
kurallar (ConfigAttribute)
vardir

Secured
Object

Config
Attribute

erisim yetkisi icin Voter
nesnelerine danisir

% Access
Decision
\Voter

Interceptor Authentication, ConfigAttributes,
ve secured object tclusunu AccessDecisionManager'a iletir

SecurityContext

Authentication
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Yetkisiz Erisim Ornegi =o=m="

. i Throws AccessDenied
1:HTTP request from User Wlth _ ROLE EDITOR
ROLE_READER to editor.jsp Exception ,
» | SecurityContext | - FilterSecurity | - - J#- - - - ;dlt;?l“ s
PersistenceFilter Interceptor &S -4

Y

L : 3:ExceptionTranlationFilter
Authentication nesnesi : :
o Redirect to accessDenied page
HttpSession'dan alinip

ThreadLocal Security el
C O ntextl e ye rI egtl rl | I r (L ek | Fres ot || idows el || Wi Heds || oot || ummmha«,_wc_ Vaboo! M

Y o¢ © | kb S Gabon essenge et
HTTP ERROR: 403

i“#"jf-fj:a!ﬂeessDenied. jsp

Dene MicAleaSintdir  Frorkin e 41440
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Namespace JAVA

Egitimleri

Acegl Security’deki en buytk problem
bean’larin ugun bicimde ve sirada
tanimlanmasi idi

Spring Security 2.0 ile birlikte gelmistir

Basit bir XML tanimi ile bir grup bean

konfiglrasyonu ile yapilmak istenen
tanimlama yapilabilmektedir
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Namespace uava

Egitimleri

<security:ldap-server/> tanimi uygulama
icinde LDAP ayarlarinin yapilmasi ve test
amacli embedded LDAP server’in
calistiriimasi icin yeterli olmaktadir

Gelistiriciler LDAP kabiliyetini kullanmak
Icin hangi bean tanimlarinin yapilmasi,
hangi property degerlerinin set edilmesi
gerektigini bilmek zorunda degildirler
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W VA\VFAN
Egitimleri

nimi

—orm login konfiglrasyonu
_ogout islemi

Kriptolu sifrelerin kullaniimasi

Beni hatirla kabiliyeti

Oturum yonetimi

Web kaynaklarinin yetkilendirilmesi
Metot dlzeyinde yetkilendirme

www.java-egitimleri.com
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W VA\VFAN
Egitimleri

lletisim

Harezmi Bilisim Cozumleri
Kurumsal Java Egitimleri
http://www.]Java-egitimleri.com
InNfo@java-egitimleri.com

Y='harezmi _. J4vA

bilisim cozomleri E=giGiMieri
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