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d@@@l’ uretir... Kurumsal Java Egitimleri

Kurumsal Mimari Calismasinin Amaci

Kurumun icra ettigi faaliyetler ile bilgi sistemlerini ortak bir dil, yap1 ve siireg ile etkin bigcimde
konusturarak kurumsal faaliyetlerin saglikli ve verimli bir bicimde yiiriitiilmesine imkan saglayacak
ortami inga etmektir. Ayrica bu insa siirecini bir kurumsal mimari vizyonu 1s181nda yiiriitmeyi
saglayacak, kurumun mevcut durumundan gelecekteki hedeflenen durumuna ulasmasini saglayacak

stratejik yol haritasin1 da ortaya koymaktir.
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Kurumsal Mimari Vizyonu

Mimari ve Kurumsal Mimari Nedir?

Mimari, bir sistemin temellerini olusturan yapisal organizasyonunu ifade eder. Bu sistemi
olugturan bilesenleri ve bu bilesenlerin birbirleri ve cevreleri ile olan entegrasyonu ortaya koyar.
Sistemin biitiinciil bicimde ortaya ¢ikmasi ve idame ettirilebilmesi icin yapilmasi gereken tasarim ve
doniistim faaliyetlerinin belirli bir takim prensipler {izerine oturtulmasini saglar.

Kurumsal mimari ise, yukarida bahsedilen mimari tanimindaki sistem olarak kargimiza ¢ikan
yapi tiim kurum ve organizasyonun kendisidir. Kurumsal mimari, kurumun veya organizasyonun biitiin

is siireclerini, faaliyetlerini yerine getirmek icin kullandig1 teknolojileri ve bilgi sistemlerini kapsar.
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Kurumsal Mimari Katmanlari

Kurumsal mimari olusturulmasi kapsamli ve uzun soluklu bir siire¢ yonetimidir.
Organizasyonun kurumsal mimarisini katmanlara ayristirarak ele almak bu siirecin adim adim basaril
bicimde yiiriitiilmesini ve biiyiik resmin daha anlasilir olmasini saglayacaktur.

Kurumsal mimari temel olarak doért ana katmana ayrigstirilarak ele alinabilir.

1. Is Mimarisi Katmani
2. Uygulama Mimarisi Katmani
3. Veri Mimarisi Katmam

4. Teknoloji Mimarisi Katmani

Is Mimarisi

i

“cnanllitney
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is Mimarisi Katmani

Kurumun ytiriittiigii faaliyetleri, verdigi hizmetleri tanimlayan biitiin siirecleri kapsar. Bu
katmanda kurumun stratejisi ve hedefleri dogrultusunda gerceklestirdigi ve gerceklestirecegi faaliyetler
ortaya konur. Bu faaliyetlerin birbirleri ile etkilegsimi incelenir. Bu faaliyetleri olusturan siirecler tespit

edilir. Kurumun is kurallari, yapisal modeli, calisanlari, miisterileri ve is ortaklar: incelenir.

Uygulama Mimarisi Katmani

Kurum biinyesinde yer alan ve alacak kurumsal faaliyetleri yiirtitmeye hizmet eden biitiin
uygulamalar1 kapsar. Bu uygulamalar kurum icerisinde calisanlara veya kurumun miisterilerine,
vatandaslara, is birligi yaptig1 diger kurum ve kuruluslara ¢ok ¢esitli hizmetler sunabilir.

Is ve uygulama katmanina odaklanirken, kuruma daha cok fonksiyonel bir perspektiften
bakilmasi gerekir. Kurumun fonksiyonlarinin ve aktivitelerinin tanimlanmasi ve modellenmesi ana
hedeftir.

Is katmaninda zaman igerisinde ortaya ¢ikan gereksinimlerin uygulama katmaninda farkh
uygulamalarca karsilanmasi, bu uygulamalarin birbirleri ile entegrasyon halinde olmasini gerektirir.
Uygulamalar arasinda kurulan entegrasyon altyapisi sayesinde herhangi bir uygulamada baslatilan bir
siire¢ bir diger uygulama tarafindan devam ettirilebilir, ya da herhangi bir uygulama tarafindan {iretilen
veya saklanan veri bagka bir uygulama tarafindan kullanilabilir. Béylece veri mimarisi igerisinde

olusturulan ortak veri modelinin farkh kisimlar1 farkli uygulamalarca yonetilebilir hale gelir.

Veri Mimarisi Katmani

Kurumun sahip oldugu biitiin veri ve bilgiyi, bu verinin ve bilginin nasil ele alinacagini,
yapilandirilacagini ve saklanacagini belirler. Kurumun sunacagi faaliyetler sirasinda ihtiyag¢ duyulan
veya bu faaliyetler sonucu ortaya ¢ikan verinin ve bilginin mantiksal ve yapisal bir modeli olusturulur.
Ana ve kritik veri tipleri, bunlar arasindaki iliskiler, uygulama katmanindaki uygulamalarin ¢alisirken
veya birbirleri ile iletisimlerinde kullanacaklar: veri tespit edilerek, yapilandirilir.

Bu katmanda daha ¢ok kurumun sahip oldugu veri ve bilgiye, ortak bir veri modeli ve ver
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s0zIigii olusturulmasina, uygulamalar ve kurumlar arasinda veri alis verisine, verinin mantiksal ve
fiziksel olarak nasil yapilandirilacagina odaklanilir. Kurumun isleyisine ve yapisina daha ¢ok
organizasyonel bir perspektiften bakilmahdir.

Kurumsal bilgi sistemi igerisinde yonetilen veri, veri katmaninda farkl veri yapilari igerisinde
tutulabilir. Ornegin kisi ve kullamci bilgileri LDAP icerisinde tutulurken organizasyon agaci iliskisel
bir veritabaninda tutulabilir. Benzer sekilde uygulama katmaninda bir elektronik belge yonetim sistemi
tizerinden takip edilen dokiiman ve belgeler dosya sisteminde saklanirken bu belgelerin 6znitelikleri
veya is akis tanimlar iliskisel veri tabaninda saklanabilir. Dahasi, iligkisel veri tabani sistemleri
icerisinde tutulan verilerin bir kism bir veri tabani icerisinde tutulurken baska bir kismi da ayr bir veri
tabani igerisinde tutulabilir. Bu dagitik yapiya kurumsal veri giivenligi politikasi, uygulama
katmanindaki farkli uygulamalar ya da kullanilan farkl teknolojik altyap: gereksinimleri neden olabilir.

Veri katmaninda verinin farkl veri yapilari icerisinde dagitik bir sekilde tutulmasi beraberinde
bazi detaylar iizerinde diisiinmeyi gerektirir. Bunlardan biri de veri sahipligidir. Kurumsal veri mimarisi
icerisinde tutulan her bir verinin uygulama katmani {izerinden yonetildigi ayri bir uygulama olmalidur.
Veriler bu uygulamalar tarafindan yaratilir, giincellenir ve gerektiginde silinir. Veriyi olusturan,
giincelleyen ya da silen uygulama s6z konusu verinin sahibidir (master). Kurumsal veri mimarisi

olusturulurken hangi verinin sahibinin hangi uygulama olacagina dikkat edilmelidir.
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Her ne kadar verinin bir sahibi olsa da bu veriyi kullanan farkli uygulamalar da olabilir. Bu
uygulamalar veriye sadece okuma amach erisebildigi gibi, cok tercih edilmesede degistirme veya silme
yetkisine de sahip olabilir. Ayrica kurumsal bilgi giivenligi politikas1 geregi bu uygulamalarin verinin
tiimiine ya da belirli bir kismina erisim yetkisi verilebilir. Bu durum, verinin farkh kopyalarinin farkh

sistemlerce tutulmasi gereksinimini beraberinde getirebilir. Bu isleme veri replikasyonu adi verilir.

Veri replikasyonunda en ¢ok dikkat edilmesi gereken noktalardan birisi de veri
senkronizasyonudur. En basindan itibaren dikkatli kurgulanmamis bir veri mimarisi igerisinde zaman

icerisinde farkl veri yapilarinda bir bilginin birden ¢ok farkli ifadesine rastlamak olasidir. Bunlar farkl
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veri yapilan {izerinde farkh bicimlerde tutulan veriler olsa da is katmanindan bakildiginda aslinda ayni

bilgiyi barindirabilir. Bu durumun temel sebepleri sunlardir:
1. Veri sahipliginin agikca ortaya konmamasi
2. Veriyi kullanan uygulamalarca tutulan replikasyonlarin diizgiin yonetilmemesi
3. Farkl veri yapilarinda tutulan verinin farkli kopyalarinin senkronize edilmemesi

Yukarida bahsi gecen problemlerin ortaya ¢cikmamasi icin gerekli énlemler veri mimarisi
kurulurken en basindan itibaren alinmalidir. Buna master veri yonetimi ad1 verilir. Master veri yonetimi

kapsaminda dikkat edilmesi gereken noktalar sunlardir:

*  Veri mimarisi icerisinde tutulmasi planlanan kullanici, bilgileri, organizasyonel birimler gibi

kurumun temel verileri (master veri) analiz edilmelidir,

* Soz konusu verilerin nasil bir veri yapisinda ve nerede tutulacagina karar verilmelidir.
* Master veri {izerinde kurumsal veri giivenligi politikalarina gore erisim izinleri belirlenmelidir.

Bu verilerin diger sistemlerce kullanimi i¢in hangi kisminin hangi sekilde entegrasyona acilacagi

belirlenmelidir.

Teknoloji Mimarisi Katmani

Kurumun bilgi sistemlerinin ¢alismasi igin gerekli biitiin yazilimsal ve donanimsal bilesenleri
ve ortami tanimlar. Bu asamada kurumun bilgi sistemleri alt yapisina odaklanilir. Altyapiy1 olusturan
donamimin 6zellikleri, kurulumu, konfigiirasyonu, bu donanimin nasil ve nerede idame ettirilecegi, ag
yapisi, sunucular, veritabanlari, son kullanic1 bilgisayarlari, bunlarin fiziksel ve isletimsel giivenligi ele

alinir.
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Kurumsal Mimari Gelistirme Metodu

Kurumsal mimari ¢aligmalarinda belirli fazlardan olugan bir gelistirme metodunu izlemek
onemlidir. Bu metodun her fazinda yapilmasi gereken caligmalar ve ortaya c¢ikacak yan iiriinler net

bicimde tespit edilmelidir. Genel olarak boyle bir calismay1 olusturacak fazlar su sekilde tanimlanabilir.

1. Mevcut durumun tespit edilmesi, mimari vizyonunun ortaya konmasi, hedeflerin ve prensiplerin
belirlenmesi

Gilivenlik mimarisinin olusturulmasi

Kurum organizasyon yapisinin modellenmesi

Is katmam iizerinde calisma

Uygulama katmani {izerinde ¢alisma

Veri katmani {izerinde ¢alisma

Teknoloji katmani iizerinde ¢alisma

® N o kWD

Mevcut durumdan hedeflere ulasmak igin bir takvim olusturulmasi ve uygulama siirecine
gecilmesi
9. Uygulama siirecinde edinilen deneyimlerin ve ortaya ¢ikan tiriinlerin degerlendirilmesi ve
mimarisel calismaya geri besleme yapilmasi
Kurumsal mimari olusturma daha 6nce de belirtildigi gibi bir siirectir ve siirekli devam eder.
Hedeflenen asamaya gelindiginde elde edilen sonuglar ve deneyim, ortaya ¢ikan yeni ihtiyaglar
dogrultusunda yukaridaki adimlar siirekli bicimde isletilerek mimarinin gelisim siireci devamlilik arz

eder.
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Kurumsal Giivenlik Mimarisi

Kurumsal giivenlik mimarisi, kurumsal bilgi sistemleri mimarisinin temel bir yapi tasidur.
Kurumsal bilgi sistemleri mimarisini olustururken ilk asamadan itibaren giivenlik gereksinimleri
tizerinde durmak, bu gereksinimleri karsilayacak bir mimari yap1 olusturmak kurumun faaliyetlerini
emniyetli ve kesintisiz bicimde siirdiirebilmesi icin oldukca 6nemlidir. Giivenlik mimarisinin ilk
asamada olugturulmasi ile kurumsal mimarinin icerisinde yer alacak bilegenlerin sahip olmasi gereken
giivenlik fonksiyonlari, bu bilesenlerin devreye alindig1 andan itibaren giivenli bicimde
isletilebilmelerini saglayacaktir. Zaman igerisinde sisteme dahil edilen farkli uygulamalarin ve
hizmetlerin kendine 6zgii veya eksik giivenlik kabiliyetleri nedeni ile kurumun bilgi sistemleri
altyapisinin zafiyete ugramasi ihtimali azalacaktir. Ugtan uca tutarh bir giivenlik modeli kurumsal

mimariye hakim kilinabilecektir.

Herhangi bir kurum veya organizasyonun giivenlik gereksinimleri kurumun yerine getirdigi is
faaliyetleri, disaridan veya iceriden kaynaklanacak giivenlik tehditleri, kurumun uymasi veya yerine
getirmesi gereken yasal diizenlemeler ve standartlar tarafindan belirlenmektedir. Kurumsal giivenlik
mimarisinin temel amaci kuruma ait verinin ve bilginin gizli kalmasini, tutarliliginin korunmasin ve

erisiminin siirekli kilinmasini saglamaktir.

Giivenlik ¢oziimlerinde sistem kullanicilarin gerceklestirdikleri faaliyetler ile ilgili yasal olarak
mesul kilma (accountability) temel bir yaklasimdir. Bir kullanicinin gerceklestirdigi herhangi bir
faaliyetle ilgili mesul tutulabilmesi icin 6ncelikle kullanicinin kimliginin tespit edilmesi gerekir. Daha
sonra kullanicinin sistem tizerinde sadece belirli bir takim islemlere yetkili kilinmasi gerekir. Son
olarak sistem iizerinde gerceklesen her tiirlii islemin takip edilmesi ve denetlenmesi gerekir.
Gergeklesen her islem ile bu islemi gerceklestiren kullanici tespit edilmelidir. Ancak bu sekilde
kullamc ilgili faaliyeti gerceklestirmekten mesul tutulabilir. Mesul kilma kabiliyetini hayata

gecirebilmek icin sistemin giivenlik mimarisinin su ii¢ ana kabiliyeti sunmas1 gerekir

1. Kimliklendirme (Authentication)
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2. Yetkilendirme (Authorization)
3. Denetim (Audit)

Bu ii¢ kabiliyete giivenlik mimarisinin “altin standart1” denir. Herhangi bir kurumsal bilgi sisteminde
giivenlik mimarisini ele alirken de bu kabiliyetlerle baglantili olarak kurumsal giivenlik mimarisi ti¢

ana boliimde ele alinabilir.
1. Kimliklendirme ve kimlik y6netim sistemi
2. Yetkilendirme ve erigim kontrol sistemi

3. Denetim ve iz sltirme sistemi

Kurumsal Guvenlik Mimarisi \

Denetim ve Iz
Surme Sistemi

) o
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Kimliklendirme ve Kimlik Yénetim Sistemi

Kullanic1 kimligi, kullaniciy: tanimlayan 6znitelikler kiimesidir. Her bir 6znitelik kullanici ile
ilgili bir 6zelligi veya ifadeyi ifade eder. Kullaniciy1 ifade eden 6zniteliklerden, onu diger biitiin
kullanicilardan ayirt etmeye yarayan oznitelik tanimlayici/benzersiz niteleyici (identifier) olarak
adlandirilir. Kimliklendirme herhangi bir sisteme veya uygulamaya erisen kullanicinin kimliginin tespit
edilmesi siirecidir. Her sistemin veya uygulamanin kendine ait kullanicilar1 mevcuttur. Bu kullanicilarin
birbirlerinden ayristirilabilmesi i¢in sistem genelinde benzersiz bir niteleyici bilgiye (identifier) ihtiyag
vardir. Kullanici sisteme erismek istedigi vakit bu benzersiz niteleyici bilgisini, sadece kendisinin
bildigi, sadece kendisinin sahip oldugu bir gizli bilgi — 6zniteliklerden biri veya birkagci- ile birlikte
sunarak sisteme girig yapar. Sistem, verilen niteleyici ve gizli bilgiyi kendi kayitlan ile eglestirerek

kullanicinin gercekten niteleyici ile belirttigi kullanic1 olup olmadigini denetler.

Kimliklendirme Yontemleri

Giivenlik diizeyi, maliyeti ve kullanim kolayhg1 acisindan farkl diizeyde giivenlik saglayan ii¢

cesit kimliklendirme ydntemi mevcuttur.

1. Biyometrik kimliklendirme: parmak izi veya retina taramasi gibi. Bu tiir kimliklendirme
yontemlerinde sadece kullanicinin biyolojik olarak sahip oldugu , onu digerlerinden benzersiz

kilan bir 6zelligi (something you are) kullanilir.

2. Donanimsal bir kart veya jeton ile kimliklendirme: akilh kartlar, USB token'lar gibi. Bu tiir
kimliklendirme yontemlerinde ise sadece kullanicinin edinebilecegi, veya sadece onun

miilkiyetinde olan bir aractan (something you have) yararlanilir.

3. Kullana parolasi ile kimliklendirme: Sifre, parola gibi. Bu tiir kimliklendirme yontemlerinde

ise sadece kullanicinin bildigi gizli bir bilgi (something you know) kullanilir.

Kurumun giivenlik ihtiyaglar1 dogrultusunda bu ii¢ kritere gére en uygun kimliklendirme y6ntemini
tercih edilmelidir. Bu yontemlerden herhangi ikisini veya tigiinii birlikte kullanarak sistem giivenligi

artirilabilir. Ornegin akilli kart ve kullamar sifresini birlikte kullanmak, yada kullanici sifresinin
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yaninda birde kullaniciya tek kullanimlik bir sifrenin cep telefonuna génderilmesi gibi. Tki
kimliklendirme yontemini aym anda kullanarak gerceklestirilen kimliklendirme islemine iki faktorlii

kimliklendirme (two factor authentication) denmektedir.

Kimliklendirmenin Kapsami

Kurumun bilgi sistemi icerisinde farkl1 kapsamda etkinlige sahip kimliklendirme islemleri

gerceklestirilebilir.
1. Kurumsal ag ortaminda kimliklendirme
2. Isletim sistemi ortaminda kimliklendirme
3. Uygulama ve servisler diizeyinde kimliklendirme

Ornegin, kullanicinin masasindaki bilgisayara ve diz iistii bilgisayara erigmek istediginde isletim
sistemi diizeyinde kimliklendirme yapilmaktadir. Eger kurumun bilgi sistemlerine uzaktan erisim
miimkiin ise kurumsal aga erisim sirasinda da ag ortaminda kimliklendirme yapilmaktadir. Ya da kurum
icindeki herhangi bir uygulamaya erisim s6z konusu oldugunda kullanicin uygulama tarafindan kimligi

denetlenmektedir.

11/30
JAVA
Egitimlenri
Jiava v uzmanindan ogrenin... www.java-egitimleri.com


http://www.harezmi.com.tr/
http://www.java-egitimleri.com/

Kurumsal Uygulama Gelistirme

hﬂrpzmi Speedy Application Framework

bilisim cozumleri Teknoloji Danismanhgi ve Kocluk
Enterprise Java Teknolojileri
Kurumsal Java Eqitimleri

Merkezi Kimliklendirme Sistemi

Kurumsal LDAP/AKktif
Veritabani . .
. . Dizin Sistemi
Sistemi
W
2.5
Lo
N7V
. 1)
Merkezi 1)
Kimliklendirme |_\
Sistemi
(SS0O)

e—-)

Kurum
Uygulamalari

71

Herhangi bir kurumda hizmet veren pek ¢ok farkli uygulama ve servis mevcuttur. Kullanicilar
bu uygulamalara eristiginde her bir uygulamanin kendi kimliklendirme islemini kendisinin yapmasi
yerine kimliklendirme hizmetinin merkezi bir kimliklendirme sunucusu tarafindan saglanmasi da
miimkiindiir. Bu sayede farkli uygulamalarin kullaniciya ait gizli kimliklendirme bilgisine erismesi
ihtiyaci ortadan kalkacaktir. Kurum genelinde kimliklendirme hizmeti standartlasacak ve daha

emniyetli bir hal alacaktir.

Merkezi Kimlik Yonetim Sistemi
Kurumsal bilgi sistemindeki farkl isletim sistemlerinin, ag cihazlarinin, sunucularin ve

uygulamalarin kullanici bilgilerinin ortak bir sistem tarafindan yonetilmesini saglar. Kullanici
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bilgilerinin yaninda kullanicinin kurum igindeki farkh sistemlere ve hizmetlere erisim yetkileri de bu

sistem tarafindan yonetilebilmektedir.

Kurumun kullanici bilgisinin depolama alani olarak LDAP veya LDAP uyumlu Microsoft Aktif
Dizin kullanimi yaygin bir pratiktir. LDAP ile kurum kullanici bilgisi, organizasyon hiyerarsisi ile
beraber merkezi bir yerde depolanarak yonetilebilir. LDAP {izerinde kullanicinin, gérev, iinvan, telefon,
adres gibi degisik 6znitelikleri tutulur. Bu 6z niteliklerden bir kismi, -isim, e-posta, tinvan gibi- statik,
diger bir kismi -lokasyon, IP gibi- dinamik olarak nitelendirilmektedir. LDAP tiirevi bir sistem
kimliklendirme siirecinde yaygin icimde kullanilmasina ragmen, uygulama ve hizmetlerin erisim
yetkilerinin yonetimi i¢in uygun bir ortam degildir. Bu tiir veriler genellikle iliskisel veritabaninda

tutularak, calisma zamaninda LDAP iizerinden elde edilen veri ile birlestirilmektedir.

Sifrelerin Saklanmasi
Kullanicilara ait sifrelerin emniyetli bicimde sistem tarafindan korunmasi gerekir. Dikkat

edilmesi gereken hususlardan bazilar1 sunlardir:

» Sifreler diiz metin seklinde saklanmamalidir. Tek yonlii bir kodlama algoritmasindan gecirerek

kriptolu bicimde saklanmalidir.

* Kiriptolama sirasinda sifreye, gizli veya tek kullanimlik bir tuz degeri (salt) eklemek sozliik

saldirilarindan korunmak i¢in 6nemlidir.

* Normal kullanicilar kesinlikle sifrelerin saklandig1 dosyaya erismemelidir. Bu dosya iizerinde

okuma veya yazma izinleri olmamalidir.

* Kimliklendirme uygulamasi sifrelerin tutuldugu dosyaya erisim hakkina sahip olmaldir.

* Kullania bilgilerini yoneten boliimlerde sifre dosyasina erigebilir, dosyay1 giincelleyebilir.
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Personel
Veritabani

Yetkilendirme ve Erisim Kontrol Sistemi

Kimliklendirmenin ardindan kullanicinin sistem iizerinde sadece yetkili oldugu islemleri
yiiriitmesi, kurumsal veri ve bilgiye izinler dahilinde erisebilmesi, diger yandan yetkisi digsinda kalan

hizmetlere ve bilgiye erisiminin kisitlanmasi islemine yetkilendirme adi verilmektedir.
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Yetkilendirme

Haklar

Durumsal
Sartlar

4

Yetkilendirme isleminde 6zne genellikle son kullanici olsa bile, herhangi bir uygulama,
program veya dis sistem de 6zne olarak ele alinabilir. Diger yandan erisim denetimine tabi tutulan
nesne ¢ogunlukla kurumsal veri veya bilgi olsa da, herhangi bir uygulama, siireg, disk erisimi, ag
kullanimi da nesne olarak ele alinip erisim denetimine tabi tutulabilir. Oznenin nesne iizerinde
gerceklestirdigi islem ise cogunlukla veriye erisim veya veri iizerinde ¢alisma olsa bile, bir
uygulamanin veya hizmetin ¢alistirilmasi, bir dosyanin kopyalanmasi veya yazdirilmasi gibi herhangi

bir faaliyet de yetki denetimine tabi tutulan islem olabilir.

Oznenin nesne iizerinde gerceklestirecegi islemin yetkilendirilmesi bir takim haklar iizerinden

gerceklestirilir. Bu haklar temelde ii¢ ana grupta incelenebilir:
1. Yetkilendirme kurallar
2. Durumsal sartlar
3. Yiikiimliiliikler ve standartlar

Yetkilendirme kurallar1 roller veya erisim kontrol listeleri seklinde ifade edilebilir. Bu b&liim

asagida detaylandirilmigtir. Durumsal sartlar ise nesne ve 6znenin de iginde yer aldig1 ortamla ilgili
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durumlar ve sartlar tanimlar. Ornegin, islemin gerceklestigi zaman aralig1, erisimin gerceklestigi

uygulama, 6znenin erisim lokasyonu veya terminali gibi. Yiikiimliiliikler ve standartlar ise erisimin
uygun bicimde gerceklesmesi icin gerekli olan bir takim uyulmasi gereken kurallari, standartlari ve
denetim mekanizmalarim tanimlar. Ornegin, sistemden alinan ¢ikt1 igerisine filigran yerlestirilmesi,

giivenlikli ve kritik herhangi bir kaynaga erisirken iz takip loglarinin tiretilmesi gibi.

Kurumsal giivenlik mimarisinde yetkilendirme kurallarinin uygulanmasinda ti¢ farkli metot

mevcuttur:
1. Rol tabanh yetkilendirme
2. Erisim kontrol listesi tabanh yetkilendirme

3. Durum tabanh yetkilendirme

Rol Tabanh Yetkilendirme

Sistem genelinde kullanicilara veya kullanici gruplarina atanan bir veya birkag rol vardir.
Kullanicilar sahip olduklar bu rollere gére bir takim islemleri gerceklestirebilirler. Bu yonteme rol
tabanli yetkilendirme (RBAC) ad1 verilmektedir. Rol tabanli yetkilendirmede kullanici, rol ve kurumun

organizasyon hiyerarsisi arasinda birtakim yapilar temel teskil etmektedir.

Kullanici Rol iliskisi

Sistem kullanicilar1 kendilerine atanmis rollerin izin verdigi 6lciide sistemi kullanabilirler. Bir
kullanic1 birden fazla role sahip olabilir. Bir rol de birden fazla kullanici tarafindan paylasilabilir. Roller
arasinda hiyerarsi olusturmak da miimkiindiir. Ornegin, ROLE_USER en diisiik rol tanimi olarak bir
kaynaga erisime yetkili iken, ROLE_EDITOR, hem bu kaynaga erismeye hem de iceriginde degisiklik
yapmaya yetkili olabilir. ROLE_ADMIN'e ise kaynak iizerinde silme de dahil olmak iizere her tiirlii
islemi yapmasina izin verilebilir. Bu durumda ROLE_ADMIN roliine sahip bir kullanicinin aym
zamanda ROLE_USER ve ROLE_EDITOR rollerine de sahip oldugu sdylenebilir. Rol tabanh
yetkilendirme de istege baglh olarak UNIX sistemlerdeki gibi sistem iizerinde her tiirlii islem yapmaya

yetkili root kullanicisi da tanimlamak miimkiindjir.
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Veri Onay Veri Sorgulama Veri Giris
Personeli Rolii Personeli Rolu Personeli Rolu
. .

Kullanici

Kullanici, Rol ve Kullanici Grubu iliskisi

Veri Giris {/7
Personeli Rolu /\":Ii

'y

Veri Giris Kullanici
Grubu

Kullanic1 gruplari, bir grup kullanicinin bir araya getirilmesinden olusur. Rolleri teker teker
kullanicilara atamak yerine dogrudan bu kullanici gruplarina rol atamasi yapilabilir. Bu durumda o

gruba dahil kullanicilarin hepsi atanan role sahip olurlar. Kullanicinin gruptan ¢ikarildig: vakit role
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sahip olmasi da sona ermis olur. Ayrica kullanic1 gruplan arasinda da hiyerarsi olabilir. Ornegin, bir
grubun bagli oldugu bir ist grup olabilir. Birden fazla grup bir gruba bagh olabilir. Bu gibi bir durumda
iist grup tiyeleri kendisi altindaki biitiin gruplarin rollerine de sahip kabul edilebilir.

Kullanici, Organizasyon Hiyerarsisi, Makam ve Rol iligkisi

Kurumun organizasyon hiyerarsisindeki her bir birim bir makam olarak ele alinabilir. Her
makamin sahip oldugu bir takim roller olabilir. Bir rol birden fazla makama da atanabilir. Organizasyon
hiyerarsisinde tistteki bir makam alttaki makamlarin sahip oldugu rollere otomatik olarak sahip olabilir.

Her makama asaleten veya vekaleten atanmis kullanicilar olabilir. Kullanici aym anda birden fazla

Veri Onay
Personeli Rolli
Baskan
= Veri Sorgulama
a Personeli Roll @
Kullanict A
Daire Ba§kan|
» Veri Giris
I Personeli Rolli

Kullanici B g‘,)

Kullanici C
Erisim Kontrol Listesi Tabanli Yetkilendirme

makama atanmis olabilir.

Sube Muddur

&

Erigim kontrol listesi tabanlh yetkilendirme ise UNIX isletim sisteminin yetkilendirme modeline

benzer. Bu yonteme istege bagh erisim kontrolii (DAC) adi da verilmektedir. UNIX isletim sisteminde
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ozne kendimiz, ait oldugumuz gruplar veya digerleri seklinde {ice ayrilmaktadir. Nesne ise burada
dosya veya uygulamadir. Dosya veya uygulama {izerinde gerceklestirilebilecek islemler okuma, yazma,
silme ve calistirma olarak tanimlanmistir. Nesnenin sahibi ilgili 6znelere bu yetkilerden uygun
gordiiklerini atamadan sorumludur. Atanan bu yetkiler dahilinde 6zne de nesne iizerinde izin verilen
islemleri gerceklestirebilir. Nesne iizerinde kimin hangi izinlere sahip oldugu bilgisine de erisim

kontrol listesi (ACL) ad1 verilir.

Ozne Islem Nesne

Kendi R dosya
Grup tiyeleri W proses
Diger herkes X

Nesne sahibinin, nesne {izerinde uygun yetkileri atamasi kendi sorumlulugundadir. Eger sadece
kendisinin gérmesini istedigi bir dosya i¢in herkese erisim izni verirse bu hatanin sorumlulugu da
kendisindedir. Biiyiik sistemlerde kullanicilarin yetki atama islemlerinde yapabilecekleri hatalar
azaltmak ve atama islemine birtakim sinirlar getirmek amaci ile zorunlu erisim kontrol yéntemi (MAC)
uygulanabilir. Bu yontemde erisim izinlerinin atanmasinda kullanicilar tamamen bagimsiz ve 6zgiir
degillerdir. Kendilerine verilen izin dogrultusunda yetkiler atayabilirler. Bu yontemde, erisim
denetimine tabi tutulacak nesnelerin kendilerine has 6zellikleri tanimlanir. Bu 6zelliklere etiket ad1 da
verilmektedir. Etiketler de boliimlere gore kendi aralarinda gruplanabilirler. Bu béliimleme, domain,
kategori, veya kademe seklinde olabilir. Ornegin iist kademeden alt kademeye veri akisina izin
verilmeyebilir. Ya da farkli domain'lerdeki kullanicilar arasinda veri akisi kisitlanabilir. Bu sekilde
yetkilerin atanmasinda belirli bir takim kurallarin zorlandig1 yapiya kapsama alani (protection domain)

ad verilir.

Durum Tabanl Yetkilendirme

Sistem ve kullanici ile ilgili bir takim durumsal ifadeleri kontrol ederek yapilan
yetkilendirmedir. Kullanicinin erigim IP'si 192.168.1.0/24 araliginda ise, erisim zamani 08:00 ile 17:00
arasi ise veya kullanict BMO tiyesi ise, dokiimanin giinliik print etme sayis1 asilmamis ise, gibi ifadeler

durumsal ifadelere 6rnek olarak verilebilir. Iki veya daha fazla durumsal ifade mantiksal operatérler
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(ve, veya, degil) yardimu ile bir araya getirilerek bileske durumsal ifadeler de olusturulabilir. Bu
durumsal ifadeler ¢alisma zamaninda kullanicinin o anki erigim bilgisi, sistem zamani, dokiimana
erisim sayis1 gibi bilgiler ile degerlendirilerek istenen islemin calistirilip calistirllmamasina karar
verilir. Literatiirde bu tiir yetkilendirme yéntemine claims based veya proof carrying authorization
isimleri de verilmektedir. Ancak bu tiir yetkilendirmeyi Tiirkce'de en iyi durum tabanl yetkilendirme

karsilamaktadir.

Durum tabanl yetkilendirme diger iki yetkilendirme yontemi ile birlikte, bunlar1 tamamlayici
bigimde de kullamlabilir. Ornegin, kullanicinin herhangi bir dokiiman iizerinde iglem yapip
yapamayacagi ilk etapta rol tabanh yetkilendirme veya erisim kontrol listesi tabanh yetkilendirme ile
tespit edildikten sonra, durumsal ifadeler tizerinden kullanicinmin o an icin o dokiiman iizerinde belirtilen

islemi yapip yapamayacagina karar verilebilir.

Denetim ve Iz Siirme Sistemi

Kurumsal bilgi sistemlerinde kullanicilarin gerceklestirdigi islemlerinin takibinin ve izinin
stiriilmesini saglar. Kurumsal giivenlik mimarisinde 6nemli bir ayaktir. Kurum icerisinde meydana
gelebilecek giivenlik problemlerinin sorumlularini tespit edebilmek i¢in bu sistem tarafindan tiretilen
kayitlara ihtiya¢ duyulur. Bazi1 durumlarda bu sistem gerceklesen islemlerle ilgili detayh bir iz kaydi
olusturmakla yetinebildigi gibi, diger bazi durumlarda sistem yoneticisinin anlik olarak

bilgilendirilmesi de s6z konusu olabilmektedir.

Sistemin iz kaydi olusturacagi veya sistem yoneticisini anlik olarak uyaracagi durumlar su

sekilde siralanabilir:
* Giivenlikli veya hassas veri {izerinde gerceklesen okuma, yazma veya silme islemleri
* FErisim kontrol verisi ile ilgili degisiklikler
» Sistem konfigiirasyonu tizerinde yapilan iglemler
Uretilen iz kayitlar1 kim, ne, nerede, ne zaman ve nasil sorularina cevap verebilecek detayda

bilgi icermelidir. Bu bilgi 6érnegin, erisim zamani, kullanic1 adi, kullanicinin IP adresi, islem tiirdi, islem
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sonucuy, ve {izerinde islem yapilan veriden olusabilir. Sifre gibi bazi hassas verinin kriptolu bigimde bile
olsa iz kayitlar icerisinde yer almamasi gerekebilir. Ayrica kullanicilarin mahremiyetine de dikkat
etmek gerekebilir. Baz1 bilgiler kullanicinin mahrem 6zellikleri arasina olabilir, bu durumda ilgili

ozellikler iz kayitlarinda yer almamalidir.

Uretilen iz kayitlarimin giivenligi de énemlidir. Bu kayitlar sistemden farkli ay1 bir veya birkag
alanda birlikte toplanmali, zaman damgali olmali, bagkalar tarafindan kesinlikle degistirilememeli,
sikistirma ve arsivleme islemlerine tabi tutulabilmelidir. Log kayitlar1 merkezi tek bir yer yerine farkh
lokasyonlarda tutulduklar i¢in herhangi birinde meydana gelebilecek bir saldir1 ve kayitlarin

degistirilmesi aksiyonu, diger replikeler iizerindeki kayitlar1 inceleyerek tespit edilebilir.

Iz kayitlarinin erisimi de oldukca siki denetlenmelidir. lgisiz kullanima izin verilmemelidir. iz

kayitlarim inceleyen admin kullanicilarin dahi iz kayitlarina erisimleri de ayrica kayit altina alinmalidir.

Iz kayitlarinin veritabaninda kriptolu bicimde tutulmasi da gerekebilir. Béylece ilgisiz veya kotii

niyetli kimselerin eline gecmesi durumunda bu kriptolu icerigin de kirilmasi gerekecektir.

Farkli sistemlerden anlik olarak denetim ve iz siirme kayitlar tiretilebilir. Bu sistemler ve

merkezi denetim ve iz siirme sistemi arasinda zaman senkronizasyonu da énemlidir.

Denetim ve iz Kayitlarinin Analizi

Uretilen denetim ve iz kayitlarinin geriye doniik olarak farkli kriterler ile incelenebilmesi ve
yapilan islemlerle ilgili kullanicilara istatistiki bilgi sunmasi da 6nemlidir. Boyle bir analiz
mekanizmasinda belirli kriterlere gore filtreleme, siralama, arama gibi 6zelliklerin yani sira, islemlerle
ilgili averaj degerleri veya islenen veri miktarini, islem sayisini sunan istatistik kabiliyetleri, farkli iz

kayitlar1 arasindaki iliskileri gosteren analiz kabiliyetleri de mevcut olmahidir.
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Web Sunucusu Uygulama Sunucusu Veritabani Sunucusu

Denetim ve iz Takibi Dénlisim Katman

4

N
-

T

Denetim ve iz takip katmani farkl noktalardan gelen log mesajlarinin denetim ve iz takip
sistemine aktarilmasini saglar. Bunun icin farkl sistemlere 6zgii ajan veya adaptorlerin gelistirilmesi
s6z konusu olabilir. Denetim ve iz takip sistemi, log mesajlarinin toplanmasindan, bu mesajlarin ortak
bir yapiya doniistiiriilmesinden ve normalizasyonundan, mesajlarin sikistirilarak uygun bigimde
saklanmasindan ve arsivlenmesinden sorumlu katmandir. Log mesajlar: giivenlik nedeni ile ayrn bir log
veritabaninda saklanmalidir. Denetim ve iz takip analiz katmani ise toplanan loglarin farklh kriterlerle

aranmasl, incelenmesi ve analiz edilmesi ile ilgili fonksiyonlar sunabilir.
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Kurumsal Organizasyon Hiyerarsisinin Yonetilmesi

Kurumsal uygulamalarin pek cogunda kurumun sahip oldugu organizasyon hiyerarsisi 6nemli
bir rol oynamaktadir. Kullanicilarin kurum icerisindeki uygulamalara erismelerine, hangi veriye ne
yetkilerle erisebileceklerine, hangi yetki ve sorumluluklara sahip olduklarina genellikle organizasyon

hiyerarsisinde bulunduklar1 konuma gore karar verilir.

Kurumun organizasyon yapisi en tepe birim en iistte, en alt birimler ise en altta olacak bicimde
ters donmiis bir agacin dallarina benzetilir. Genellikle her birim, en {ist birim haricinde, baska bir {ist
birime baghdir. En iist birime kok birim ad1 verilir. En alttaki birimlerin ise kendilerine bagh alt

birimleri olmadig i¢in bunlara da ug birimler ad: verilir.

Kurum personelinin her biri organizasyon hiyerarsisindeki herhangi bir birimin altinda yer
alirlar. Kurum igerisindeki personelin gorev, yetki ve sorumluluklarina gore sahip olduklari statii
genellikle makam veya kadro olarak ifade edilir. Kadro/makam personelin sinif, {invan, gorev, 6zliik
haklar, yetki ve sorumluluklarini tanimlayan temel bir yapidir. Organizasyon hiyerarsisindeki her
birime tahsis edilmis kadro veya kadrolar mevcuttur. Kadrolar arasinda da ast iist iligkisi olabilir.
Herhangi bir kadro baska bir kadroya bagl olabilir. Bagh bulundugu kadronun mutlaka kendi bagh

bulundugu birime ait olmasi da sart degildir. Personel bu kadrolardan herhangi birisine yerlestirilir.
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Personelin kadroya yerlestirilmesine veya atanmasina gorevlendirme adi verilir. Gorevlendirmeler
belirli bir zaman aralig1 i¢in veya siiresiz olabilir. Ayrica bazi personeller atandiklar: kadronun disinda
baska kadrolara ait gérev ve sorumluluklari da icra edebilirler. Bu nedenle gérevlendirmeler asaleten

veya vekaleten yapilabilir.

Eadre, personesa sl Orwan, dzlidk bak :Jrl!
geiresy, vetki we somumluluklann tarmlar.
Makam dides air ifade bicimdir,

Katdre hiyerarsizi, kuruman dawvannigsal

altEirimles S OFgARIZESYON Yap i yanaitir,

Birrn Kadra tigl, kagssalk, genel sakreterlik,
biritriTiga = inl ] o bagkan yrel, werranhk geklinde olakilr,
BiFiRAES ¢ Slrifig =
4};;, kadralar
uztHirim- b
L hirirm 1
larira
Birm Pyerarsis, kuruman yap sl étrey tipi, asaleten, vekalete
AR A I BT olabilesedi gibi, dewamh ue'_-,-aq
Birien tipl, baskanlk, dsire bk - \ qecicl sakinde do alabilic,
sube moduriugo giol tipler alakilir, frina | persone| \, S
Gorelerdirme
baslangicTarihi : Data
hitisTanh : Cate
aktif : boglaan
gareyTini - int
[
garem-er?

Kurum igin giivenli erisim gerektiren herhangi bir kaynak iizerinde islem yapma yetkisi ilgili
kadrolara verilir. Kaynak genellikle veri olur. Ancak veri disinda kurum igindeki herhangi bir servis,
proses veya uygulama da kaynak olarak ele alinabilir. Yetkilendirmenin siiresi, ve kapsama alani

olabilir. Kapsama alani, kurum icerisindeki uygulamalar veya domain olabilir.
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herhangl birseydis B bir ver wagulama

Eaymak, kurum igin glvenlikl engimni omemmli
¥a dla prosas alabilis,

Eaymiak

1
wetkilendirme

baslangleTarhl . Dste
bitisTaribi : Date

wet kT it
kapszamailani : String
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Kurumsal Verinin Givenligi

Kurumsal mimari de kurumun sahip oldugu verinin giivenli bicimde yonetilmesi hayati 6neme
sahiptir. Pek cok organizasyon icin kurumsal mimari de odak noktas1 veridir. Kurumun sahip oldugu
degisik uygulamalar ortak bir veri katmani iizerinden kabiliyetlerini sunarlar. Farkli uygulamalar ortak
veri setleri iizerinde islem yapabilirler. Bu verinin gizliligi, tutarli bicimde degistirilmesi ve siirekli
olarak erisilebilir kilinmasi i¢in uygulamalardan bagimsiz bigimde veriyi odak noktasina alan bir

giivenlik mimarisine ihtiyac vardir.

fa o

Uygulama 3

Veri

& Ce

Kullanici Rol Grup
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Kurumsal veri bir uygulama tarafindan tiretildikten sonra diger pek cok uygulama tarafindan
kullanilabilir. Verinin uygulamalar arasinda paylasilmasi s6z konusu olacaktir. Dolayisi ile veri
diizeyinde hangi kullanicilarin ne tiirde yetkilere sahip oldugu bilgisinin de tek bir noktadan
yonetilmesi yetkilendirme politikalarinin ve veri iizerindeki yetkilendirme islemlerinin kurumun sahip
oldugu uygulamalar arasinda paylasilmasinin saglar. Bu nedenle veri iizerinde yapilan yetki

tamimlarinin uygulamalar arasinda tekrarinin 6niine gecilmis olunur.

Kurumsal uygulamalarda genellikle, kullanicilara atanan yetkilerin sadece belirli bir koruma
alanm1 kapsaminda aktif ve gecerli kilinmasi s6z konusudur. Atanan yetkilerin gecerli oldugu kapsama
alanlar1 genellikle kurum diizeyinde uygulamalar, uygulama igerisinde ise modiiller veya kod bloklar1
seklinde ifade edilebilir. Ya da dokiimanlarin hiyerarsik bir yapida, hizmete 6zel, gizli, cok gizli gibi
siniflandirilmasi s6z konusu olabilir. Calisma zamaninda erisim gercgeklestigi anda kullanicinin talep
ettigi islemi yiiriiten thread'in iliskilendirildigi bir koruma alan bilgisi s6z konusudur. Bu bilgi
cercevesinde belirtilen islemin yapilip yapilamayacagina karar verilebilir. Ya da benzer bigimde erisilen
dokiimanin simiflandirma bilgisi ile o andaki aktif kullaniciya atanmis hangi siniftan dokiimanlara

erisebilecegini tanimlayan bilgi karsilastirilabilir.

Nesne (OID) Ozne (SID) izin Etki Alam
Dokiiman:101 userl R appl
Dokiiman:555 userl RW app2,app3
Dokiiman:101 user?2 D,R,W appl,app2,app3

Yukaridaki 6rnekte 101 id'li Dokiiman nesnesi tizerinde userl'e okuma (R) yetkisi verilmistir.

Ancak bu yetki sadece app1 isimli uygulama icin gecerlidir. Kullanic1 Dokiiman:101'e sadece app1
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uygulamasi lizerinden erisebilecektir. Ayni1 dokiimana user2 kullanicisi ise app1, app2 ve app3
uygulamalarindan erisebilecek sekilde yetkilendirilmistir. User2'nin Dokiiman:101 {izerinde okuma

disinda silme (D) ve giincelleme (W) yetkileri de mevcuttur.

Kapsama alaninin kurum igerisindeki uygulamalar ve uygulamalarin i¢indeki modiiller
diizeyinde ele alinmas1 durumunda kapsama alan bilgisini ifade etmek icin DNS'den yararlanilabilir.
Ornegin, yetki tamminda kapsama alan1 harezmi.com.tr olarak tanimlandiginda bu kapsama alani
Harezmi genelinde biitiin uygulamalar i¢in gecerli bir yetki tanim1 anlamina gelebilir. Benzer bigimde
appl.harezmi.com.tr, app2.harezmi.com.tr seklinde bir kapsama alani bilgisi ise yetkinin sadece
harezmi.com.tr alanindaki app1 ve app2 uygulamalar icin gecerli oldugu anlasilir. Uygulamanin
altinda ise modull.app1.harezmi.com.tr, modul2.app1.harezmi.com.tr alan adindan ise
yetkilendirmenin sadece app1 icin ve bu uygulamanin i¢inde de sadece modull ve modul2 igin
verildigi anlasilir. Birden fazla miisterinin oldugu durumlarda, eger kullanici o an icin spesifik bir
miisterinin dokiimanina erisebiliyor ise, bu durumda o miisterinin rakibi olan diger bir miisterinin

dokiimanina erisimi de engellenebilir.

Kurumsal giivenlik mimarisi ile ortaya konan kullanici, grup ve rol bilgilerinin uygulama ve is
katmanlarindan bagimsiz bicimde tanimlanabilmeleri ve yonetilebilmeleri gerekir. Kurumsal giivenlik
mimarisinin kullanic1 ve yetki yonetim tarafinda yetkilendirme politikalarinin kurum genelinde gecerli

olacak bicimde diizenlenmesi faydal olacaktir.
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